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DR対応機器活用時のセキュリティ方針

（出所）2026年3月19日 第８回 DRready勉強会 資料４

• 前回のDRready勉強会（第８回）において、DR対応機器活用時のセキュリティ方針として、「ステー

クホルダーに対し、想定されるリスク及び適切な利用方法について広く周知を図ることの必要性」を提

示し、賛同を得られたところ。
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【参考】第８回 DRready勉強会：DR対応機器のセキュリティに関する主な意見

• JC-STAR ★1はエントリーレベルであるため、重要インフラ向けの水準としては不十分である旨を明記

する方向で整理が進められている。DRの検討においても、この観点を踏まえて検討する必要があり、

あわせて、業界に対しても適切に周知する必要がある。（第８回）

• セキュリティの普及啓発の取組はぜひ進めていただきたい。（第８回）

• 業界団体はもちろん、IPA、新エネルギーシステム課を含め、皆で周知しないといけない。JC-STARな

らびにグリッドコードがどのように決まっていくのかの共有認識がない中で、周知の範囲を広げていく

必要がある。DR機器以外を含めて、関係業界で進めていく必要がある。（第８回）
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DR対応機器活用時のセキュリティ確保に向けたガイドラインの作成

• DR対応機器やERABシステムにおけるセキュリティ確保に向けた周知のため、資源エネルギー庁及び関

連業界が連携しユースケースごとにガイドラインの作成を行うこととする。

• まず、JC-STARスマートホーム分野★２要件で求められるようなセキュアな通信が実現される通信プ

ロトコルを用いる機器と、セキュアな通信がなされていない通信プロトコル（例．ECHONET Lite）

を用いる機器が混在する場合のガイドラインについては、DR対応機器を含む広範な電気電子機器メー

カーを会員とする電子情報技術産業協会（JEITA）が作成し、今年度内の公開を目指す。

• その上で、具体的な適用事例として、ECHONET Lite DA（ECHONET Lite Secure）を用いて通信

する機器とECHONET Liteを用いて通信する機器が混在するケースについては、エコーネットコン

ソーシアムがガイドラインを作成し、今年度内の公開を目指す。


